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この資料について

項目 内容

題名 サーバーレスAWSのセキュリティ設定チェック40観点

副題 Lambda・API Gateway・DynamoDB・SQS・EventBridge・S3・Step Functions を運用す

る会社のために

発行 株式会社Forest Book（Forest Book Inc.）Forest Security

版 1.0（2026年10月）

想定読者 Webサービス／ECの外部連携やカスタムアプリを AWS サーバーレスで運用する中小企業・

開発会社の開発責任者、テックリード、情報システム担当

想定構成 API Gateway、Lambda、DynamoDB、SQS、EventBridge、S3、Step Functions を1つの

AWS アカウントで運用し、デプロイは SAM / CDK / Serverless Framework 等の IaC と CI

で行っている構成

一次情報の確認日 2026年10月22日。本文中の AWS 公式ドキュメントは同日に直接確認した。出典一覧は末尾

本資料が示さないこと 40観点を満たせば脆弱性が存在しないという判断。観点は設定の確認に限り、コードの脆

弱性診断や動的検査は含まない

この資料の使い方

CIS AWS Foundations Benchmark や AWS Security Hub の標準は、アカウント全体の基本設定（ルートユ

ーザー、CloudTrail、パスワードポリシー、公開されたリソース）を広く点検するためのものである。サー

バーレス構成を運用する会社がそれらを有効にすると、数百件の検出結果のうちサーバーレスに直接関係す

るものは一部で、肝心の「Lambda の実行ロールが広すぎる」「Webhook 受信用の関数 URL に認証がない」

「Step Functions の実行履歴に個人情報が残る」といった構成固有の問題は、検出結果の中に埋もれるか、

そもそもコントロールが存在しない。

本資料は、その隙間を埋めるために、サーバーレス構成に固有の確認観点を40に絞って並べたものである。

各観点に「確認すること」「なぜ危ないか」「確認方法」「推奨設定」「出典」を付け、確認方法は AWS CLI

（読み取り系のみ）またはコンソールの操作で書いた。Security Hub の該当コントロール ID がある観点

は、出典一覧に併記した。

使い方は3通りある。

立場 使い方

自社の AWS を自分で点検す

る

40観点を上から順に実行し、CLI 出力を日付付きで保存する。「該当なし」も理由とともに

記録する

委託先が構築した環境の状

態を知りたい

委託先に40観点の記入を依頼し、出力の提出を求める。読めない場合は本資料の「なぜ危

ないか」の列で判断する

作った人がいなくなった環

境を引き継いだ

観点01〜05（IAM）と32〜35（ログ・監視）から始め、現状の把握を優先する

本資料は Security Hub や CIS の代わりではない。それらが扱うアカウント基盤の設定は観点01〜03・32〜

33で最小限触れるにとどめ、残りをサーバーレス固有の観点に使っている。
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サーバーレス構成で事故が起きる典型パターン4つ

いずれも架空の構成であり、実在の顧客・案件とは関係がない。Forest Book が自社検証環境で再現できる

範囲の設定に限って書いている。

パターン 構成 起きること 設定上の原因 関係する観点

1 認証なしの

受信口

EC プラットフォームからの

注文 Webhook を Lambda

関数 URL（ AuthType: 

NONE ）で受け、在庫

DynamoDB を更新する

関数 URL を推測または漏え

いした第三者が、偽の注文

イベントを送り込み、在庫

数と出荷指示が書き換わる

関数側で署名（HMAC）検

証を実装していない。関数

URL が意図せず公開のま

ま。スロットリングもない

ため大量送信で課金も増え

る

06、07、

10、12、13

2 共有実行ロ

ール

15個の Lambda がすべて1

つの実行ロールを使い、ロ

ールには dynamodb:* ・

s3:* ・ Resource: "*"

が付いている

画像変換 Lambda の依存パ

ッケージの脆弱性を突か

れ、その関数の権限で顧客

テーブルと受注 CSV のバケ

ットが丸ごと読み出される

関数ごとに権限を分けてい

ない。読むだけでよい関数

に書き込み・削除権限があ

る。CloudTrail のデータイ

ベントがなく、読み出しの

事実が後から追えない

04、05、

09、20、32

3 平文の秘密

情報

外部 API のキーと EC プラ

ットフォームのアクセスト

ークンを Lambda の環境変

数に平文で置き、開発者は

長期アクセスキーで作業し

ている

開発者のアクセスキーが個

人リポジトリに混入し、

GetFunctionConfigurat

ion  で環境変数を読まれ

る。外部 API が第三者に使

われ、月末の請求で気づく

秘密情報を Secrets

Manager / SSM に置いてい

ない。人のアクセスに長期

キーを使っている。

GuardDuty と Budgets の

アラートがない

02、08、

33、35、

36、39

4 止まる非同

期処理

決済確定イベントを

EventBridge → SQS →

Lambda → Step Functions

で処理し、会計システムへ

連携する

会計 API の一時障害で Step

Functions が失敗し、SQS

にも DLQ がないため、確定

済みの決済 200件が会計に

届かないまま消える。調査

のためログを開くと、実行

履歴に氏名とカード下4桁

が無期限に残っている

Retry / Catch と DLQ がな

い。Step Functions のログ

に実行データを含めてい

る。CloudWatch Logs の保

持期間が未設定

22、24、

30、31、34

4つに共通するのは、個々のサービスの設定はどれも「初期値のまま」または「動かすために開けた」状態

であり、誰かが悪意をもって弱くしたわけではない点である。サーバーレスは構成要素が多く、1つ1つの設

定の既定値が安全側とは限らない。だから設定を観点として列挙して確かめる。

40観点のチェック表

表の読み方：「確認方法」の CLI は読み取り系のみで、 <...>  は環境に合わせて置き換える。 --region  は

運用リージョンを指定し、IAM と CloudTrail はグローバルまたは全リージョンで確認する。「出典」の略称

は末尾の出典一覧に対応する。Security Hub のコントロール ID は、該当するものがある観点にのみ出典一

覧で示した。
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IAM・実行ロール

No. 確認すること なぜ危ないか 確認方法（CLI またはコンソール） 推奨設定 出典

01 ルートユーザーに MFA

があり、アクセスキーが

存在しないこと

ルートはすべてのリ

ソースと請求に到達

できる。キーが漏え

いするとアカウント

全体を失う

aws iam get-account-summary 

--query 'SummaryMap.[AccountM

FAEnabled,AccountAccessKeysPr

esent]' （期待値 1 と 0）

ルートはハードウェア

MFA を設定し、日常作

業に使わない。キーは

削除

IAM-BP

02 人が使う IAM ユーザー

の長期アクセスキーの

有無、最終使用日、作

成からの経過日数

長期キーはリポジト

リ・端末・チャット

に残りやすく、漏え

いしても気づきにく

い

aws iam generate-credential-

report  の後 aws iam get-crede

ntial-report --query Content 

--output text | base64 -d  で

access_key_1_last_used_dat

e 、 access_key_1_last_rotate

d  列を確認

人は IAM Identity

Center 等の ID 連携と一

時認証情報を使う。残す

場合は90日以内に更新

し、未使用は削除

IAM-

BP、

IAM-CR

03 "Action": "*"  と "R

esource": "*"  を同時

に許すカスタマー管理

ポリシー、IAM ユーザー

への直接アタッチ

管理者相当の権限が

複数の経路に散らば

り、棚卸しできなく

なる

aws iam list-policies --scop

e Local --only-attached --que

ry 'Policies[].Arn'  の各 ARN

について aws iam get-policy-v

ersion  で既定バージョンの本文を

確認。 aws iam list-attached-u

ser-policies --user-name <nam

e>

管理者権限はグループま

たはロール経由に限

定。ユーザーへの直接

アタッチはなくす

IAM-BP

04 Lambda 関数ごとに実

行ロールが分かれ、各

ロールが実際に呼ぶ API

とリソースに限定されて

いること

1関数の脆弱性が、そ

の関数が触る必要の

ないテーブル・バケ

ットへの到達経路に

なる（パターン2）

aws lambda list-functions --

query 'Functions[].[FunctionN

ame,Role]' --output table  で

ロールの共有を確認。各ロールで

aws iam list-attached-role-p

olicies  と aws iam list-role-

policies  → aws iam get-role-

policy

1関数1ロール。 dynamo

db:* ・ s3:* ・ Resou

rce: "*"  を使わず、テ

ーブル ARN・バケット

ARN 単位で許可。IAM

Access Analyzer のポリ

シー生成を補助に使う

L-

ROLE、

IAM-BP

05 IAM Access Analyzer

（外部アクセス）が有

効で、アクティブな検出

結果が放置されていな

いこと

ロール、S3、SQS、

Lambda、KMS、

Secrets Manager の

外部アカウント・公

開への開放を、個別

に目視するのは現実

的でない

aws accessanalyzer list-anal

yzers --type ACCOUNT  → aws a

ccessanalyzer list-findings-v

2 --analyzer-arn <arn> --filt

er '{"status":{"eq":["ACTIV

E"]}}'

アカウント単位で有効

化（外部アクセスアナラ

イザーは追加料金な

し）。検出結果は「意図

した／意図しない」を

判定して記録

AA、AA-

PRICE

Lambda

No. 確認すること なぜ危ないか 確認方法（CLI またはコンソール） 推奨設定 出典

06 AuthType: NONE  の関

数 URL の有無。NONE

が必要な場合、関数内

で署名検証をしている

こと

NONE では Lambda

は呼び出し前に認証

を行わない。URL を

知る誰でも実行でき

る（パターン1）

for f in $(aws lambda list-f

unctions --query 'Functions

[].FunctionName' --output tex

t); do aws lambda get-functio

n-url-config --function-name 

$f 2>/dev/null && echo $f; do

ne

原則 AWS_IAM 。

Webhook 受信で NONE

が必要なら、HMAC 検

証・タイムスタンプ検

証・予約済み同時実行

数を組み合わせる

L-URL

07 関数のリソースベースポ

リシーに Principal: 

"*"  や想定外アカウン

トの lambda:InvokeFu

nction  がないこと

他アカウントや匿名

からの呼び出しを許

すと、関数の実行ロ

ールの権限をそのま

ま使われる

aws lambda get-policy --func

tion-name <name> --query Poli

cy --output text | jq .

呼び出し元を特定のサ

ービス・ARN・ aws:So

urceArn  条件に限定

L-RBP
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No. 確認すること なぜ危ないか 確認方法（CLI またはコンソール） 推奨設定 出典

08 環境変数にアクセスト

ークン、API キー、DB

パスワードが平文で置

かれていないこと

保存時は KMS で暗号

化されるが、 GetFun

ctionConfiguratio

n  権限があれば平文

で読める。コンソー

ルでも表示される

（パターン3）

aws lambda get-function-conf

iguration --function-name <na

me> --query 'Environment.Vari

ables' | jq 'keys' （値は出力

せずキー名だけ記録）

秘密情報は Secrets

Manager または SSM

Parameter Store

（SecureString）に置

き、実行時に取得。環境

変数には参照名のみ

L-ENV

09 サポート終了（非推奨）

ランタイムの関数がな

いこと

非推奨ランタイムに

はセキュリティパッ

チが提供されず、依

存パッケージも更新

できなくなる

aws lambda list-functions --

query 'Functions[].[FunctionN

ame,Runtime]' --output table

の結果を公式の非推奨日表と突合

サポート中のランタイ

ムへ移行し、IaC でラン

タイムを固定して定期

確認

L-RT

10 インターネットから呼

ばれる関数に予約済み

同時実行数が設定され

ていること

大量呼び出しで同時

実行数がアカウント

上限まで使われ、他

の関数が止まる。課

金も増える

aws lambda get-function-conc

urrency --function-name <name

>

公開面の関数に上限を

設定し、下流（DB、外

部 API）の処理能力に合

わせる

L-CONC

11 非同期呼び出し

（EventBridge、S3 イ

ベント等）の失敗先

（On-failure 送信先また

は DLQ）があること

再試行後に失敗した

イベントは記録先が

ないと破棄され、処

理漏れに気づけない

（パターン4）

aws lambda get-function-even

t-invoke-config --function-na

me <name> 、 aws lambda get-fu

nction-configuration --functi

on-name <name> --query DeadLe

tterConfig

On-failure 送信先（SQS

等）を設定。送信先キ

ューの滞留をアラーム

監視

L-ASYNC

API Gateway

No. 確認すること なぜ危ないか 確認方法（CLI またはコンソール） 推奨設定 出典

12 各ルート・メソッドの

認可タイプ。 NONE  の

ものが意図したもの

（Webhook 受信など、

アプリ側で署名検証す

るもの）だけであるこ

と

認可なしのルート

は、裏の Lambda と

実行ロールの権限を

匿名に開く

REST： aws apigateway get-res

ources --rest-api-id <id> --e

mbed methods --query 'items

[].{path:path,methods:resourc

eMethods}' 。HTTP： aws apiga

tewayv2 get-routes --api-id <

id> --query 'Items[].[RouteKe

y,AuthorizationType,Authorize

rId]' --output table

JWT オーソライザー、

IAM 認可、Lambda オ

ーソライザーのいずれ

かを既定にし、 NONE

は一覧表で管理

APIGW-

AUTH

13 ステージまたはルート

単位のスロットリング

と使用量プラン

上限がないと、1つの

呼び出し元が API 全

体の性能と課金を支

配する

REST： aws apigateway get-sta

ge --rest-api-id <id> --stage

-name <stage> --query methodS

ettings 。HTTP： aws apigatew

ayv2 get-stage --api-id <id> 

--stage-name <stage> --query 

'[DefaultRouteSettings,RouteS

ettings]'

ステージ既定と、公開ル

ートの個別上限を設

定。API キー配布先には

使用量プラン

APIGW-

THR

14 ステージのアクセスログ

が有効で、送信元 IP、

ルート、ステータス、 r

equestId  を含むこと

ログがないと、不正

な呼び出しの有無

も、いつから起きて

いたかも分からない

REST： ... get-stage ... --qu

ery accessLogSettings 。

HTTP： ... get-stage ... --qu

ery AccessLogSettings

JSON 形式で

CloudWatch Logs に出

力し、保持期間を設定

（観点34）

SH-REF

15 公開 REST API に WAF

Web ACL が関連付けら

れているか。ない場

合、スロットリングと

アプリ側検証で代替し

ているか

既知の攻撃パターン

や特定 IP からの大量

アクセスを、アプリ

に届く前に止める手

段がない

aws wafv2 list-web-acls --sc

ope REGIONAL 、 aws wafv2 get-

web-acl-for-resource --resour

ce-arn arn:aws:apigateway:<re

gion>::/restapis/<id>/stages/

<stage>

WAF は要件ではなく選

択肢。公開面の広さと

予算で決め、使わない

判断も記録する。HTTP

API は直接関連付けの対

象外のため「該当なし」

になりうる

APIGW-

WAF
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No. 確認すること なぜ危ないか 確認方法（CLI またはコンソール） 推奨設定 出典

16 CORS の許可オリジンが

*  でなく、固定値また

は許可リストであるこ

と

*  と認証情報付きリ

クエストの組み合わ

せは、第三者サイト

からの API 呼び出し

を許す

HTTP： aws apigatewayv2 get-a

pi --api-id <id> --query Cors

Configuration 。REST は

OPTIONS メソッドの統合レスポン

ス、または Lambda 側のヘッダー

設定

許可オリジンを自社ド

メインに限定。ステー

ジングで curl -H "Or

igin: https://evil.e

xample" -I  の応答ヘ

ッダーを確認

APIGW-

CORS

DynamoDB

No. 確認すること なぜ危ないか 確認方法（CLI またはコンソール） 推奨設定 出典

17 暗号化鍵の種別（AWS

所有／AWS マネージド

／カスタマーマネージ

ド）と、顧客データ・

トークンを置くテーブル

の鍵方針

すべてのテーブルは既

定で保存時暗号化さ

れるが、鍵の管理主

体と監査可能性は種

別で異なる

aws dynamodb describe-table 

--table-name <name> --query 

'Table.SSEDescription' （空な

ら AWS 所有キーによる既定暗号

化）

取引先や監査から鍵管

理の説明を求められる

テーブルはカスタマーマ

ネージドキー。それ以

外は既定でよい。判断

を記録する

DDB-

ENC

18 ポイントインタイムリ

カバリ（PITR）、削除保

護、バックアッププラ

ンの対象

誤操作・不正なスク

リプト・ランサム的

な削除から戻す手段

がない

aws dynamodb describe-contin

uous-backups --table-name <na

me> 、 aws dynamodb describe-t

able --table-name <name> --qu

ery 'Table.DeletionProtection

Enabled' 、 aws backup list-pr

otected-resources

本番テーブルは PITR と

削除保護を有効化。復

元手順を一度は実行し

て記録

DDB-

PITR、

BACKUP

19 テーブルのリソースベー

スポリシーに他アカウ

ントの許可がないこと

テーブル単位で他ア

カウントに直接アク

セスを許せるため、

IAM ロールの棚卸し

だけでは見落とす

aws dynamodb get-resource-po

licy --resource-arn <table-ar

n> （未設定ならエラー。その旨を

記録）

他アカウント連携が必

要な場合も、特定ロー

ル ARN と操作に限定

DDB-

COND

20 マルチテナント（複数

の店舗・顧客企業）の

データを1テーブルに置

く場合、パーティション

キーにテナント識別子

を含め、テナント境界

をアプリと IAM の両方

で守っていること。保

持期限のある項目に

TTL があること

アプリ側のバグ1つで

別テナントのデータ

が読める。TTL がな

いと削除の約束を守

れない

テーブル設計書とキー設計を確

認。IAM 条件 dynamodb:LeadingK

eys  の使用有無。 aws dynamodb 

describe-time-to-live --table

-name <name>

キーの先頭にテナント

ID。可能なら実行ロー

ルの条件で dynamodb:

LeadingKeys  を絞る。

保持期限のある属性に

TTL

DDB-

COND、

DDB-TTL

SQS・EventBridge

No. 確認すること なぜ危ないか 確認方法（CLI またはコンソール） 推奨設定 出典

21 キューの保存時暗号化

と、キューポリシーに

Principal: "*"  がな

いこと

キューには注文・顧

客情報を含むメッセ

ージが滞留する。公

開ポリシーは第三者

による投入・取り出

しを許す

aws sqs get-queue-attributes 

--queue-url <url> --attribute

-names SqsManagedSseEnabled K

msMasterKeyId Policy RedriveP

olicy

SSE-SQS または SSE-

KMS を有効化。送信元

は aws:SourceArn  条

件で限定

SQS-SSE

22 主要キューに RedriveP

olicy （DLQ）があ

り、DLQ の滞留をアラ

ームで監視していること

処理に失敗したメッ

セージが保持期間の

経過後に消え、業務

データの欠落になる

（パターン4）

上記の RedrivePolicy 。 aws cl

oudwatch describe-alarms --qu

ery "MetricAlarms[?MetricName

=='ApproximateNumberOfMessage

sVisible']"

maxReceiveCount  を

設定した DLQ。DLQ の

メッセージ数が1以上で

通知

SQS-DLQ
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No. 確認すること なぜ危ないか 確認方法（CLI またはコンソール） 推奨設定 出典

23 カスタムイベントバス

のリソースポリシーが

他アカウント・公開を

許していないこと

偽のイベントを投入

され、下流の

Lambda や Step

Functions がそれを正

規のものとして処理

する

aws events describe-event-bu

s --name <bus>  の Policy

投入元を特定アカウン

ト・ロールに限定。既

定バスへの他アカウン

ト書き込みも確認

EB-RBP

24 重要ルールのターゲッ

トに DLQ があること

ターゲットの呼び出

し失敗が再試行後に

破棄され、イベント

欠落に気づけない

aws events list-rules --even

t-bus-name <bus>  → aws event

s list-targets-by-rule --rule 

<rule> --event-bus-name <bus> 

--query 'Targets[].DeadLetter

Config'

業務上失ってはならない

イベントのルールに

SQS の DLQ を設定し、

観点22と同じ監視

EB-DLQ

S3

No. 確認すること なぜ危ないか 確認方法（CLI またはコンソール） 推奨設定 出典

25 アカウントレベルと各

バケットのパブリック

アクセスブロック4設定

がすべて有効であること

1つのバケットポリシ

ーの誤りで、受注

CSV や帳票が公開さ

れる

aws s3control get-public-acc

ess-block --account-id <id

> 、 for b in $(aws s3api list

-buckets --query 'Buckets[].N

ame' --output text); do echo 

$b; aws s3api get-public-acce

ss-block --bucket $b 2>&1; do

ne

アカウントレベルで4設

定を有効化。静的サイ

ト配信は CloudFront 経

由にし、バケットは非

公開のまま

S3-BPA

26 デフォルト暗号化、顧

客データを置くバケッ

トのバージョニング、 a

ws:SecureTransport

による TLS 強制

平文 HTTP での取得

を許すと経路上で読

まれる。バージョニ

ングがないと上書

き・削除から戻せな

い

aws s3api get-bucket-encrypt

ion --bucket <b> 、 aws s3api 

get-bucket-versioning --bucke

t <b> 、 aws s3api get-bucket-

policy --bucket <b> --query P

olicy --output text | jq .

SSE-S3 または SSE-

KMS。業務データのバ

ケットはバージョニン

グとライフサイクル。 a

ws:SecureTransport: 

false  を Deny

S3-

ENC、

S3-VER

27 プリサインド URL の有

効期限が用途に対して

短く、署名に使う認証

情報が限定されている

こと

プリサインド URL は

持っている人が誰で

も使えるベアラート

ークン。長期有効な

URL がメール・チャ

ットで転送される

と、取り消す手段が

ない

発行コードの expiresIn （SDK）

または --expires-in （CLI）の

値。署名に使うロールと、そのロ

ールの S3 権限

用途に合わせ数分〜数

時間。発行専用のロー

ルに対象プレフィック

スだけの権限。一時認

証情報で署名すればセ

ッション期限で失効す

る

S3-

PRESIGN

、S3-

PRESIGN

2

28 Object Ownership が

「Bucket owner

enforced」で ACL が無

効であること

ACL が有効だと、オ

ブジェクト単位の公

開設定がバケットポ

リシーの外に残り、

棚卸しから漏れる

aws s3api get-bucket-ownersh

ip-controls --bucket <b>

新規バケットの既定で

ある Bucket owner

enforced に統一。古い

バケットは ACL 依存を

確認してから切り替え

S3-OWN

Step Functions

No. 確認すること なぜ危ないか 確認方法（CLI またはコンソール） 推奨設定 出典

29 ステートマシンの IAM

ロールが、呼び出す

Lambda・サービス統合

に限定されていること

コンソールの自動生

成ロールや共用ロー

ルに広い権限が残

り、ステートマシン

の定義変更だけで任

意のリソースに到達

できる

aws stepfunctions describe-s

tate-machine --state-machine-

arn <arn> --query roleArn  →

観点04と同じ手順でロールのポリ

シーを確認

ステートマシンごとに

ロールを分け、 lambd

a:InvokeFunction  等

を対象 ARN に限定

SFN-

ROLE
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No. 確認すること なぜ危ないか 確認方法（CLI またはコンソール） 推奨設定 出典

30 Task  状態に Retry ・

Catch ・ TimeoutSeco

nds  があること

一時障害が実行全体

の失敗になり、途中

まで進んだ処理（決

済確定、在庫引当）

が宙に浮く。タイム

アウトがないと実行

が止まったまま残る

（パターン4）

aws stepfunctions describe-s

tate-machine --state-machine-

arn <arn> --query definition 

--output text | jq '.States[] 

| select(.Type=="Task") | {Re

try,Catch,TimeoutSeconds}'

外部呼び出しの Task に

指数バックオフの Retr

y 、失敗を記録・通知す

る Catch 、現実的な T

imeoutSeconds

SFN-ERR

31 実行履歴のログ設定

（ログレベル、実行デ

ータの包含）と、入

力・出力に個人情報が

含まれていないか

実行履歴には状態ご

との入力・出力が記

録される。個人情報

を含むペイロードを

そのまま渡すと、ロ

グと履歴に長期間残

る（パターン4）

aws stepfunctions describe-s

tate-machine --state-machine-

arn <arn> --query loggingConf

iguration （ includeExecutionD

ata  の値）。定義で各状態に渡して

いるデータの範囲

ペイロードには ID と参

照のみを載せ、本体は

DynamoDB / S3 から取

得。 includeExecutio

nData  は本番で fals

e  を基本にし、必要な

ら保持期間を短く

SFN-

LOG、

SFN-

LOGCFG

ログ・監視

No. 確認すること なぜ危ないか 確認方法（CLI またはコンソール） 推奨設定 出典

32 マルチリージョンの

CloudTrail 証跡が管理

イベント（読み取り・

書き込み）を記録し、

ログファイル検証が有

効で、保存先バケット

が非公開であること

証跡がないと、誰が

いつ設定を変えた

か、秘密情報を読ん

だかを事後に追えな

い（パターン2）

aws cloudtrail describe-trai

ls --query 'trailList[].[Nam

e,IsMultiRegionTrail,LogFileV

alidationEnabled,S3BucketNam

e]' --output table 、 aws clou

dtrail get-event-selectors --

trail-name <trail>

マルチリージョン証跡1

本、ログファイル検証

有効。顧客データを置

く DynamoDB・S3 はデ

ータイベントも検討

CT-CLI、

CT-VAL

33 運用リージョンで

GuardDuty が有効で、

High 以上の未対応検出

がないこと。Lambda

Protection の有効化

漏えいした認証情報

の利用や Lambda か

らの不審な通信は、

ログを人が眺めても

見つからない（パタ

ーン3）

aws guardduty list-detectors

→ aws guardduty get-detector 

--detector-id <id> 、 aws guar

dduty list-findings --detecto

r-id <id> --finding-criteria 

'{"Criterion":{"severity":{"G

te":7},"service.archived":{"E

q":["false"]}}}'

有効化し、通知先を決

める。検出の確認担当

と期限を決める

GD

34 CloudWatch Logs の各

ロググループに保持期間

があり、関数ログにメ

ール・電話・トーク

ン・ペイロード全体が

出ていないこと

既定では無期限保

持。個人情報を含む

ログが消えずに蓄積

し、閲覧権限を持つ

全員が読める（パタ

ーン4）

aws logs describe-log-groups 

--query 'logGroups[].[logGrou

pName,retentionInDays]' --out

put table 。 aws logs filter-l

og-events --log-group-name <l

g> --filter-pattern '"@"' --l

imit 20 （本文はマスクして保

存）。 aws logs get-data-protec

tion-policy --log-group-ident

ifier <lg>

保持期間を業務要件で

設定（例：90日〜1

年）。 console.log(ev

ent)  を禁止し、構造化

ログで出す項目を列

挙。データ保護ポリシ

ーでマスク

CWL-

RET、

CWL-

MASK

35 AWS Budgets のアラー

トと、Lambda エラー

率・API 5xx・スロット

ルの CloudWatch アラ

ーム

サーバーレスは攻撃

を受けると性能では

なく請求に現れる。

アラームがないと月

末の請求で知ること

になる（パターン3）

aws budgets describe-budgets 

--account-id <id> 、 aws cloud

watch describe-alarms --query 

'MetricAlarms[].[AlarmName,Me

tricName,Namespace]' --output 

table

月額予算の50／80／

100％で通知。公開面の

関数と API に異常検知

アラーム

BUDGET
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秘密情報

No. 確認すること なぜ危ないか 確認方法（CLI またはコンソール） 推奨設定 出典

36 DB・外部 API・連携先

の秘密情報が Secrets

Manager または SSM

Parameter Store

（SecureString）にあ

り、環境変数・コー

ド・IaC テンプレートに

書かれていないこと

コードと設定ファイ

ルは複製されやす

く、Git 履歴からは消

しにくい（パターン

3）

aws secretsmanager list-secr

ets --query 'SecretList[].[Na

me,LastAccessedDate]' --outpu

t table 、 aws ssm describe-pa

rameters --parameter-filters 

Key=Type,Values=SecureString 

--query 'Parameters[].Nam

e' （値は取得しない）。リポジト

リの秘密情報スキャン

秘密情報は1か所に集約

し、実行ロールに secr

etsmanager:GetSecret

Value  を対象 ARN 単位

で許可

SM-ROT

37 シークレットのローテ

ーション設定、リソース

ポリシーの範囲、未使

用シークレット

漏えいに気づかない

期間が長いほど被害

が広がる。使われて

いないシークレット

は管理から漏れる

aws secretsmanager list-secr

ets --query 'SecretList[].[Na

me,RotationEnabled,LastRotate

dDate]' --output table 、 aws 

secretsmanager get-resource-p

olicy --secret-id <name>

ローテーションできる

もの（DB 資格情報等）

は自動化。外部発行ト

ークンのように自動化

できないものは、手動

更新の期限と手順を記

録

SM-ROT

38 カスタマーマネージド

KMS キーの自動ローテ

ーションと、キーポリシ

ーに公開・他アカウン

ト許可がないこと

キーポリシーの誤り

は、暗号化したすべ

てのデータの読み出

しを許す

aws kms list-keys  → aws kms 

get-key-rotation-status --key

-id <id> 、 aws kms get-key-po

licy --key-id <id> --policy-n

ame default --output text | j

q .

自動ローテーション有

効。キー管理者と利用

者を分け、利用者は実

行ロール単位

SH-REF

CI/CD

No. 確認すること なぜ危ないか 確認方法（CLI またはコンソール） 推奨設定 出典

39 CI からのデプロイが長

期アクセスキーではな

く、OIDC 連携による期

限付きロールで行わ

れ、ロールが対象スタ

ックに限定されている

こと

CI に置いた長期キー

は、CI 設定の閲覧権

限を持つ全員と、CI

サービス側の漏えい

事故の影響を受ける

（パターン3）

aws iam list-open-id-connect

-providers 。CI 設定ファイル内

の AWS_ACCESS_KEY_ID  の有無。

デプロイロールの信頼ポリシーの

sub  条件（リポジトリ・ブランチ

指定）

OIDC プロバイダーを登

録し、信頼ポリシーでリ

ポジトリとブランチを

限定。デプロイロール

の権限は対象スタック

のリソースに絞る

IAM-

OIDC

40 本番の設定が IaC と一

致していること（コン

ソールでの手変更が残

っていないこと）

手変更は次のデプロ

イで巻き戻るか、IaC

に書かれていない

「開いた設定」とし

て残り続ける

CloudFormation / SAM： aws clo

udformation detect-stack-drif

t --stack-name <stack>  → aws 

cloudformation describe-stack

-resource-drifts --stack-name 

<stack> 。CDK も同じスタックに

対して実行

本番のコンソール書き

込み権限を限定し、緊

急変更は期限付きの昇

格で行い、翌営業日ま

でに IaC に反映。ドリ

フト検出を月次で実行

CFN-

DRIFT

優先順位の付け方（3軸）

40観点をすべて同時に直すことはできない。Forest Security の診断では、CVSS の数値だけで並べず、次の3

軸で判定している。自己点検でも同じ軸を使うと、報告書を受け取る側と話が合う。

軸 問い 高い例 低い例

攻撃の成立しや

すさ

インターネットから認証なしで到

達できるか。特別な前提（内部ア

カウント、別の脆弱性）が必要か

認証なしの関数 URL（06）、

NONE  ルート（12）、公開バケ

ット（25）

他の権限を得た後にのみ使える

設定（19、38）
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軸 問い 高い例 低い例

影響を受ける資

産

個人データ、決済、アクセストー

クン、取引先データに届くか。読

めるだけか、書き換え・削除もで

きるか

全テーブルに書き込める共有ロ

ール（04）、平文トークン

（08）

保持期間未設定のログ（34）

のうち個人情報を含まないもの

業務影響 事業停止、課金、取引先への波

及、法令上の報告義務につながる

か

決済イベントの欠落（22、

24、30）、同時実行数の枯渇

（10）

監査性の不足（17、40）

3軸のうち2つ以上が「高い」観点を先に直す。同じ段階にある観点が複数あれば、修正規模の小さいもの

（設定変更1つで済むもの）から着手し、設計変更を要するものは期限と担当を決めて別線で進める。この

進め方の様式は、Forest Security の資料「診断の後が本番 — 脆弱性を直し切るための是正管理テンプレー

ト」に台帳と記入例を載せている。

自己点検後の進め方

段階 すること 残すもの

記録 40観点の判定（実施／該当なし／未実施）と CLI 出力を、日付とアカ

ウント ID を付けて保存する

判定表、出力ファイル

棚卸し 「未実施」と「該当なし（理由が曖昧）」を一覧にし、3軸で優先順位

を付ける

優先順位付きの一覧

修正 設定変更は IaC に反映してからデプロイする。コンソールで直した場

合は観点40で差分を確認する

PR、デプロイ記録

再確認 同じ CLI を再実行し、修正前と修正後の出力を並べて保存する 修正前後の出力

継続 月1回、観点02・05・09・33・35・40 を再実行する。これらは時間

の経過で状態が変わる

月次の判定表

第三者の確認 取引先や元請けから提出を求められた場合、自社の判定表に加えて、

構築に関わっていない第三者の確認を取る

第三者の報告書

自社で構築した環境を自社だけで点検すると、「動かすために開けた設定」は見えにくい。40観点のうち、

04・08・12・20・31 は構築時の判断がそのまま残りやすく、第三者の目を入れる価値が高い。

Forest Security について

Forest Security は、Webサービス／ECの外部連携・カスタムアプリを AWS で運用する中小企業・開発会社

に対して、ソースコードとクラウド設定の両方からセキュリティ上の問題を確認し、直す順番を決め、直る

までの進捗を管理するサービスである。Shopify アプリと AWS サーバーレスを開発してきた知見を使う。自

動スキャンの結果を転売するサービスではなく、報告書を納品して終わるサービスでもない。

商品 内容

Forest Security Review AWS アカウント1つ（または Shopify アプリ1本）を対象に、本資料の40観点を含む設定点

検を行い、指摘一覧（ID、証拠、影響、重大度、推奨修正）と60分の報告会を納める。資

料・権限受領から5営業日
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商品 内容

Forest Security Assessment AWS 1アカウント＋アプリ1本を対象に、AWS サーバーレス、Web/API、CI/CD、Shopify 固

有の4領域を確認し、技術報告書、リスク台帳、修正チケット案を納める。是正後の再確認

1回を含む

Forest Security Care 月額で、AWS 設定差分、依存パッケージ、GuardDuty 等の検出結果のレビューと是正チケ

ットの進捗管理を行い、月次報告書を出す

確認は顧客が作成した読み取り専用のクロスアカウントロール（外部 ID 付き、期限付き）で行い、書き込み

系の操作はしない。

やらないこと

24時間365日の監視、インシデント発生時の復旧作業やフォレンジック、網羅的なペネトレーションテス

ト、AWS や Shopify のプラットフォーム本体への検査、脆弱性が存在しないと断定すること、法令・ガイド

ライン・認証への適合を請け合うこと、自社が開発した資産に対する独立した第三者としての監査意見。

金額は個別見積。範囲と「含まれないもの」は提案時に書面で示す。

問い合わせ info@forest-book.jp

サービスサイト（予定） https://security.forest-book.jp

会社 株式会社Forest Book（Forest Book Inc.） 神奈川県横浜市西区北幸二丁目10番48号 むつみ

ビル3階
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出典一覧

すべて AWS 公式ドキュメント。2026年10月22日に直接確認した。Security Hub のコントロール ID は AWS

Security Hub controls reference（SH-REF）に基づく。

略称 文書 URL 関係する Security

Hub コントロール

IAM-BP Security best practices in

IAM

https://docs.aws.amazon.com/IAM/latest/UserGuide/b

est-practices.html

IAM.1、IAM.2、

IAM.3、IAM.4、

IAM.9

IAM-CR Getting credential reports https://docs.aws.amazon.com/IAM/latest/UserGuide/id

_credentials_getting-report.html

IAM.8、IAM.22

AA IAM Access Analyzer https://docs.aws.amazon.com/IAM/latest/UserGuide/w

hat-is-access-analyzer.html

IAM.28

AA-

PRICE

IAM Access Analyzer

pricing

https://aws.amazon.com/iam/access-analyzer/pricing/ —

IAM-

OIDC

Create an OpenID

Connect (OIDC) identity

provider in IAM

https://docs.aws.amazon.com/IAM/latest/UserGuide/id

_roles_providers_create_oidc.html

—

L-ROLE Lambda execution role https://docs.aws.amazon.com/lambda/latest/dg/lamb

da-intro-execution-role.html

IAM.21

L-URL Lambda function URL

auth

https://docs.aws.amazon.com/lambda/latest/dg/urls-

auth.html

—

L-RBP Lambda resource-based

policies

https://docs.aws.amazon.com/lambda/latest/dg/acces

s-control-resource-based.html

Lambda.1

L-ENV Lambda environment

variable encryption

https://docs.aws.amazon.com/lambda/latest/dg/config

uration-envvars-encryption.html

—

L-RT Lambda runtimes https://docs.aws.amazon.com/lambda/latest/dg/lamb

da-runtimes.html

Lambda.2

L-CONC Lambda concurrency https://docs.aws.amazon.com/lambda/latest/dg/config

uration-concurrency.html

—

L-ASYNC Capturing records of

Lambda asynchronous

invocations

https://docs.aws.amazon.com/lambda/latest/dg/invoc

ation-async-retain-records.html

—

APIGW-

AUTH

Control access to API

Gateway

https://docs.aws.amazon.com/apigateway/latest/devel

operguide/apigateway-control-access-to-api.html

APIGateway.8

APIGW-

THR

API Gateway throttling https://docs.aws.amazon.com/apigateway/latest/devel

operguide/api-gateway-request-throttling.html

—

APIGW-

WAF

API Gateway with AWS

WAF

https://docs.aws.amazon.com/apigateway/latest/devel

operguide/apigateway-control-access-aws-waf.html

APIGateway.4

APIGW-

CORS

HTTP API CORS https://docs.aws.amazon.com/apigateway/latest/devel

operguide/http-api-cors.html

—
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DDB-

ENC

DynamoDB encryption at

rest

https://docs.aws.amazon.com/amazondynamodb/late

st/developerguide/EncryptionAtRest.html

—

DDB-

PITR

DynamoDB point-in-time

recovery

https://docs.aws.amazon.com/amazondynamodb/late

st/developerguide/PointInTimeRecovery.html

DynamoDB.2、

DynamoDB.4、

DynamoDB.6

DDB-

COND

Using IAM policy

conditions for fine-

grained access control

https://docs.aws.amazon.com/amazondynamodb/late

st/developerguide/specifying-conditions.html

—

DDB-TTL Using time to live (TTL) in

DynamoDB

https://docs.aws.amazon.com/amazondynamodb/late

st/developerguide/TTL.html

—

SQS-SSE SQS server-side

encryption

https://docs.aws.amazon.com/AWSSimpleQueueServic

e/latest/SQSDeveloperGuide/sqs-server-side-

encryption.html

SQS.1、SQS.3

SQS-

DLQ

SQS dead-letter queues https://docs.aws.amazon.com/AWSSimpleQueueServic

e/latest/SQSDeveloperGuide/sqs-dead-letter-

queues.html

—

EB-RBP EventBridge resource-

based policies

https://docs.aws.amazon.com/eventbridge/latest/user

guide/eb-use-resource-based.html

EventBridge.3

EB-DLQ EventBridge rule DLQ https://docs.aws.amazon.com/eventbridge/latest/user

guide/eb-rule-dlq.html

—

S3-BPA S3 Block Public Access https://docs.aws.amazon.com/AmazonS3/latest/userg

uide/access-control-block-public-access.html

S3.1、S3.8

S3-ENC S3 default encryption https://docs.aws.amazon.com/AmazonS3/latest/userg

uide/default-bucket-encryption.html

S3.5、S3.17

S3-VER S3 versioning https://docs.aws.amazon.com/AmazonS3/latest/userg

uide/Versioning.html

S3.14

S3-

PRESIGN

Sharing objects with

presigned URLs

https://docs.aws.amazon.com/AmazonS3/latest/userg

uide/ShareObjectPreSignedURL.html

—

S3-

PRESIGN

2

Download and upload

objects with presigned

URLs

https://docs.aws.amazon.com/AmazonS3/latest/userg

uide/using-presigned-url.html

—

S3-OWN Controlling ownership of

objects and disabling

ACLs

https://docs.aws.amazon.com/AmazonS3/latest/userg

uide/about-object-ownership.html

—

SFN-

ROLE

Creating an IAM role for

your state machine in

Step Functions

https://docs.aws.amazon.com/step-

functions/latest/dg/procedure-create-iam-role.html

—

SFN-ERR Handling errors in Step

Functions workflows

https://docs.aws.amazon.com/step-

functions/latest/dg/concepts-error-handling.html

—

SFN-LOG Using CloudWatch Logs to

log execution history in

Step Functions

https://docs.aws.amazon.com/step-

functions/latest/dg/cw-logs.html

—
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SFN-

LOGCFG

LoggingConfiguration

（API リファレンス）

https://docs.aws.amazon.com/step-

functions/latest/apireference/API_LoggingConfiguratio

n.html

—

CT-CLI CloudTrail trail with CLI https://docs.aws.amazon.com/awscloudtrail/latest/use

rguide/cloudtrail-create-and-update-a-trail-by-using-

the-aws-cli.html

CloudTrail.1、

CloudTrail.6

CT-VAL CloudTrail log file

validation（CLI）

https://docs.aws.amazon.com/awscloudtrail/latest/use

rguide/cloudtrail-log-file-validation-cli.html

CloudTrail.4

GD What is GuardDuty https://docs.aws.amazon.com/guardduty/latest/ug/wh

at-is-guardduty.html

GuardDuty.1、

GuardDuty.6

CWL-RET CloudWatch Logs log

groups（保持期間）

https://docs.aws.amazon.com/AmazonCloudWatch/lat

est/logs/Working-with-log-groups-and-streams.html

—

CWL-

MASK

CloudWatch Logs data

protection

https://docs.aws.amazon.com/AmazonCloudWatch/lat

est/logs/mask-sensitive-log-data.html

—

BUDGET AWS Budgets https://docs.aws.amazon.com/cost-

management/latest/userguide/budgets-managing-

costs.html

—

BACKUP AWS Backup https://docs.aws.amazon.com/aws-

backup/latest/devguide/whatisbackup.html

—

SM-ROT Secrets Manager rotation https://docs.aws.amazon.com/secretsmanager/latest/u

serguide/rotating-secrets.html

SecretsManager.1

、

SecretsManager.3

、

SecretsManager.4

CFN-

DRIFT

Detect unmanaged

configuration changes

with drift detection

https://docs.aws.amazon.com/AWSCloudFormation/lat

est/UserGuide/using-cfn-stack-drift.html

—

SH-REF AWS Security Hub

controls reference

https://docs.aws.amazon.com/securityhub/latest/user

guide/securityhub-controls-reference.html

KMS.4、KMS.5、

APIGateway.1、

APIGateway.9 ほか

WA-SEC AWS Well-Architected
Framework セキュリティ

の柱

https://docs.aws.amazon.com/wellarchitected/latest/s
ecurity-pillar/welcome.html

—

WA-SLS Serverless Applications

Lens セキュリティの柱

https://docs.aws.amazon.com/wellarchitected/latest/s

erverless-applications-lens/security-pillar.html

—

本資料の観点は AWS Well-Architected Framework セキュリティの柱と Serverless Applications Lens の領

域に対応付けて選んだ。AWS の各設定の既定値は変わることがあるため、実施時点の公式ドキュメントで確

認すること。
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